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1. Objetivo

Esta politica estabelece as diretrizes do C Controle para identificac¢ao, avaliacdo,
tratamento, comunicacgdo e registro de incidentes de seguranca da informacao.

O objetivo € garantir que incidentes fisicos, técnicos, operacionais ou relacionados a

dados sejam tratados de forma organizada, com responsabilidades definidas e canais
adequados de comunicacao.

2. Escopo

Esta politica se aplica aos sistemas do C Controle, servidores, bancos de dados,
backups, infraestrutura de rede, ambientes administrativos, integracdes, colaboradores
autorizados e dados tratados pela empresa.

3. Definicao de Incidente

Para fins desta politica, considera-se incidente qualquer evento confirmado ou suspeito

que possa comprometer a confidencialidade, integridade ou disponibilidade dos
sistemas, dados ou infraestrutura do C Controle.

Exemplos de incidentes incluem:

« Acesso nao autorizado a sistemas, servidores ou dados.

« Suspeita de vazamento, perda ou exposicao de dados.

+ Indisponibilidade relevante de sistemas.

« Falha fisica em servidor, rede, energia ou ambiente.

+ Infec¢do por malware ou atividade suspeita.

« Comprometimento de credenciais.

« Alteragdo indevida de dados.

« Falha em backup ou recuperacao.

- Evento que possa afetar a seguranca ou continuidade dos servigos.

4. Responsaveis e Funcoes

O C Controle define responsdveis internos para conducao das agdes de resposta a
incidentes.



Responsavel por incidentes de seguranca:
David Prado
Telefone: (32) 9 8852-516

Responsabilidades do responsavel por incidentes

« Receber, registrar e avaliar comunicagdes de incidentes.

« Identificar a natureza, impacto e urgéncia do incidente.

« Restringir acessos quando necessario.

« Acionar colaboradores autorizados para suporte técnico.

« Preservar evidéncias quando aplicdvel.

« Validar backups e recursos de recuperagao.

« Coordenar acdes de contengdo, correcao e restauragao.

« Comunicar clientes afetados quando houver confirmagao de impacto relevante.
« Registrar agdes tomadas e licdes aprendidas.

Responsabilidades dos colaboradores autorizados

« Comunicar imediatamente suspeitas de incidentes.

« Proteger credenciais e equipamentos.

« Apoiar agdes de contencao e recuperacgao.

« Nao divulgar informacdes sobre incidentes sem autorizagao.
« Seguir orienta¢des do responsdvel por incidentes.

5. Canal de Comunicacao

Comunicagdes relacionadas a incidentes de seguranca podem ser realizadas pelo
seguinte canal:

Responsavel: David Prado
Telefone: (32) 9 8852-516

Quando disponivel, clientes também podem utilizar os canais oficiais de suporte do C
Controle ja utilizados no relacionamento comercial.

6. Quando o Atendimento de Incidente é Acionado

O processo de resposta a incidentes € acionado somente quando houver:

« Identificagdo interna de incidente real ou suspeito.

« Falha fisica, técnica ou operacional relevante.

« Indicio de acesso ndo autorizado.

« Indicio de exposi¢do, perda ou alteracdo indevida de dados.

« Solicitagdo formal de cliente salvo/ativo que identifique suspeita de incidente
relacionada ao uso dos servicos do C Controle.

Solicitagdes de clientes serdo avaliadas conforme vinculo ativo, contexto técnico,
registros disponiveis e relacdo com os servicos prestados pelo C Controle.



7. Etapas de Resposta a Incidentes
O C Controle adota as seguintes etapas gerais para resposta a incidentes:

7.1 Identificacao

Coleta inicial de informacdes, verificacao de alertas, registros, relatos de clientes,
indisponibilidade, comportamento anormal ou falha técnica.

7.2 Avaliacao

Andlise da natureza do incidente, sistemas afetados, possiveis dados envolvidos,
impacto operacional, urgéncia e necessidade de comunicacao.

7.3 Contencao
Adocao de medidas para limitar o impacto do incidente, como restri¢ao de acessos,

alteracdo de credenciais, isolamento de sistemas, bloqueios de rede ou ativacdo de
ambiente de réplica.

7.4 Correcao

Tratamento da causa identificada, aplicacao de ajustes técnicos, restauracdo de
configuragdes, atualizagdo de sistemas ou correcdo de falhas.

7.5 Recuperacao

Validacdo de backups, restauracao de servicos, ativagao de servidor de réplica quando
necessario € monitoramento do ambiente apds retorno operacional.

7.6 Registro e Melhoria

Registro das a¢des realizadas, evidéncias disponiveis, causa identificada, medidas
corretivas e oportunidades de melhoria.

8. Comunicacao a Clientes

A comunicacdo a clientes serd realizada quando houver confirmacao de impacto
relevante aos servigos, dados ou operacao do cliente.

Quando aplicdvel, o C Controle poderé solicitar informagdes adicionais ao cliente para
avaliar a ocorréncia, confirmar vinculo, validar registros e direcionar as medidas

necessarias.

A comunicagdo serd feita por canais oficiais de atendimento, telefone do responsével ou
outro meio adequado conforme a situagao.

9. Preservacao de Evidéncias



Quando aplicdvel, o C Controle preservara registros, logs, prints, backups, horarios,
relatos e demais evidéncias necessdrias para andlise do incidente, suporte técnico,
comprovagdo de acoes e melhoria dos controles.

10. Continuidade e Recuperacao

Em caso de incidente fisico ou falha que afete o servidor de produgdo, o C Controle
podera acionar o servidor de réplica e validar backups disponiveis para apoiar a
continuidade dos servigos.

A empresa mantém backups didrios e infraestrutura de contingéncia para apoiar a
recuperacgdo operacional.

11. Limitacoes

O atendimento de incidentes é direcionado a ocorréncias relacionadas aos sistemas,
servigos e infraestrutura do C Controle.

Solicitagdes que ndo estejam relacionadas aos servigos prestados, que nao permitam
validacdo minima, ou que ndo sejam feitas por cliente ativo/salvo poderao exigir anélise
adicional antes de qualquer a¢ao técnica.

12. Revisao

Esta politica € revisada periodicamente e pode ser atualizada sempre que houver
mudancas nos sistemas, infraestrutura, processos internos, canais de atendimento,
requisitos legais ou controles de seguranca.



